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Zasady bezpiecznego korzystania z Internetu
i mediow elektronicznych

§ 1. Potencjalne zagrozenia
1. Do potencjalnych zagrozen ptyngcych z uzytkowania sieci nalezy zaliczy¢:
1) dostep do tresci niezgodnych z celami wychowania i edukacji (narkotyki, przemoc,
pornografia, hazard),

2) dziatalnos¢ innych uzytkownikéw zagrazajaca dobru ucznidw,

3) oprogramowanie umozliwiajgce sledzenie i pozyskanie danych osobowych uzytkownikéow
szkolnej sieci.

§ 2. Zasady korzystania z urzagdzen elektronicznych z dostepem do Internetu

1. Infrastruktura sieciowa szkoty umozliwia dostep do Internetu, zaréwno personelowi, jak
i uczniom w czasie zajec.

2. Rozwigzania organizacyjne na poziomie szkoty bazuja na aktualnych standardach
bezpieczenstwa.

3. Na wszystkich komputerach z dostepem do Internetu na terenie szkoty monitorowany
jest ruch sieciowy.

4. W szkole wyznaczony jest pracownik odpowiedzialny za bezpieczenstwo sieci.
5. Do obowigzkéw pracownika, o ktéorym mowa w ust. 4 nalezg:

1) zabezpieczenie sieci internetowej przed niebezpiecznymi tresciami;

2) monitorowanie ruchu sieciowego;

3) zgtaszanie nieetycznych incydentéw do CERT.

6. Na terenie szkoty dostep ucznia do Internetu mozliwy jest pod nadzorem nauczyciela na
zajeciach lekcyjnych z dostepem do komputera

7. Korzystanie z multimediow, Internetu i programow uzytkowych podczas zajec
lekcyjnych stuzy wytgcznie celom informacyjnym i edukacyjnym.

8. Uczen obstuguje sprzet komputerowy zgodnie =z zaleceniami nauczyciela,
z obowigzujgcym regulaminem pracowni informatycznej.

9. Uzytkownikowi komputera zabrania sie:

1) instalowania oprogramowania oraz dokonywania zmian w konfiguracji oprogramowania
zainstalowanego w systemie,

2) usuwania cudzych plikéw, odinstalowania programéw, dekompletowania sprzetu,
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3) dotykania kabli, montazu i demontazu elementow komputera, drukarek, i innych urzadzen
znajdujgcych sie w pracowni komputerowej, z wyjatkiem ucznidw realizujgcych praktyczna
nauke zawodu, ktdra przewiduje tego typu dziatania.

§ 3. Zasady korzystania z telefonéw komaérkowych oraz innych urzadzen elektronicznych

1. UczeA ma prawo korzysta¢ na terenie Zespotu Szkot z telefonu komdrkowego oraz
innych urzadzen elektronicznych zgodnie z ustalonymi zasadami.

2. Przez pojecie ,telefon komdrkowy” rozumie sie takie smartfon, urzgdzenie typu
smartwatch, itp.

3. Przez pojecie ,inne urzadzenia elektroniczne” rozumie sie takze tablet, odtwarzacz
muzyki, dyktafon, kamere, aparat cyfrowy, stuchawki, itp.

4. Uczniowie przynoszg do szkoty telefony komdérkowe oraz inny sprzet elektroniczny na
wtasng odpowiedzialnosé¢ i za zgodg rodzicéw.

5. Szkota nie ponosi odpowiedzialnosci za zaginiecie lub zniszczenie, czy kradziez sprzetu
przynoszonego przez ucznidow.

6. Uczniowie nie moggy korzystaé bez zgody nauczyciela z telefonu komdrkowego oraz
innych urzadzen elektronicznych z dostepem do Internetu podczas zaje¢ edukacyjnych,
opiekunczych, treningéw, uroczystosci, a takze zajeé¢ pozalekcyjnych organizowanych na
terenie szkoty.

7. Telefony i inne urzadzenia elektroniczne (np. tablety, laptopy, itp) mozna
wykorzystywad podczas zajec¢ lekcyjnych w celach dydaktycznych pod opieka oraz za zgodg iw
formie okreslonej przez prowadzacego zajecia.

8. Na terenie szkoty zakazuje sie uczniom filmowania, fotografowania oraz utrwalania
dzwieku na jakichkolwiek nosnikach cyfrowych.

9. W szczegdlnych przypadkach nagrywanie zaje¢ edukacyjnych oraz utrwalanie ich
w jakikolwiek sposdb mozliwe jest wytgcznie po uzyskaniu zgody dyrektora szkoty lub
nauczyciela prowadzgcego zajecia edukacyjne.

10. Nagrywanie dzwieku i obrazu za pomocg telefonu lub innych urzadzen jest mozliwe
jedynie za wyrazng zgodg osoby nagrywanej lub fotografowanej. Niedopuszczalne jest
nagrywanie lub fotografowanie sytuacji niezgodnych z powszechnie przyjetymi normami
etycznymi i spotecznymi oraz przesytanie tresci obrazajgcych inne osoby.

§ 4. Zasady korzystania z telefondéw i innych urzadzen elektronicznych podczas wyjs,
wycieczek edukacyjnych organizowanych przez szkote.

1. Kazdorazowo decyzje o zabraniu telefondw komérkowych i/lub innych urzadzen
elektronicznych podejmuje kierownik wycieczki w porozumieniu z wychowawcami klas oraz
za zgodg rodzicow i na ich odpowiedzialnos¢.

2. Jesli istnieje mozliwos¢ zabrania telefonu i/lub innego urzadzenia elektronicznego na
wycieczke, wyjscie grupowe, uczen ma prawo korzystania z tych urzadzen wytgcznie w sposob
niezaktdcajgcy organizacje i przebieg tego przedsiewziecia.

3. Podczas wyjs¢ zorganizowanych przez szkote (np. teatr, kino, muzeum, zwiedzanie
z przewodnikiem, lekcja w terenie, konkursy, zawody sportowe itp.) uczen jest zobowigzany
do wytaczenia/wyciszenia telefonu (bez wibracji) i schowania go w torbie/plecaku.
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§ 5. Zasady postepowania w przypadku naruszenia zasad korzystania z telefonéw i innych
urzadzen elektronicznych na terenie szkoty.

1. W przypadku naruszenia przez ucznia zasad uzywania telefondw komodrkowych na
terenie szkoty, wychowawca klasy odnotowuje zaistniatg sytuacje w e-dzienniku jako uwage
negatywng, ktéra ma wptyw na ocene z zachowania zgodnie z Wewnatrzszkolnymi Zasadami
Oceniania.

2. W przypadku gdy sytuacja powtarza sie, wychowawca bezzwtocznie informuje o tym
fakcie opiekundéw ucznia i wspdlnie z pedagogiem szkolnym oraz opiekunami ustala plan
dalszego postepowania.

§ 6. Zasady ochrony uczniéw przed tresciami szkodliwymi i zagrozeniami z sieci.
1. Pod pojeciem ,tresci szkodliwe i zagrozenia z sieci” rozumiane sa:

1) tresciszkodliwe, niedozwolone, nielegalne i niebezpieczne dla zdrowia (pornografia, tresci
obrazujgce przemoc, promujgce dziatania szkodliwe dla zdrowia i zycia, popularyzujace
ideologie faszystowska i dziatalnos¢ niezgodng z prawem, nawotujgce do samookaleczen i
samobdjstw, korzystania z narkotykéw;

2) tresci stwarzajgce niebezpieczenstwo werbunku ucznidw do organizacji nielegalnych
i terrorystycznych;

3) rdéine formy cyberprzemocy, np. nekanie, straszenie, szantazowanie z uzyciem sieci,
publikowanie lub rozsytanie osmieszajacych, kompromitujacych informac;ji, zdjeé, filméw
z uzyciem sieci oraz podszywanie sie w sieci pod kogos$ wbrew jego woli.
2. Podstawowe dziatania zabezpieczajgce ucznidow przed dostepem do tresci szkodliwych

i zagrozen z sieci:

1) monitorowanie dziatania sieci;

2) edukacja medialna — dostarczanie uczniom wiedzy i umiejetnosci dotyczacych
postugiwania sie technologia komunikacyjng, prowadzenie dziatan profilaktycznych
propagujacych zasady bezpiecznego korzystania z sieci oraz uswiadamiajgcych zagrozenia
ptynace z uzytkowania réznych technologii komunikacyjnych.

3) prowadzenie systematycznych dziatan wychowawczych (integracja zespotu klasowego,
budowanie dobrych relacji pomiedzy uczniami, wprowadzanie norm grupowych; uczenie
uczniéw odrézniania dobra od zta);

4) wtaczenie rodzicdw ucznidw w dziatania szkoty na rzecz zapobiegania cyberprzemocy — po-
informowanie ich o polityce szkoty w zakresie reagowania na cyberprzemoc; edukacja na
temat cyberprzemocy i zagrozen z sieci: warsztaty, szkolenia dla rodzicéw, udostepnianie
materiatdw i publikacji, w tym polecanie i wskazywanie sposobdw instalowania ochrony
rodzicielskiej;

5) podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy lub ujawnienie niebezpiecznych tresci, ktéra obejmuje:

a) ustalenie okolicznosci zdarzenia;

b) zabezpieczenie dowodow;

c) poinformowanie o sytuacji opiekunéw uczniéw bedgcych uczestnikami zdarzenia;
d) objecie pomocg poszkodowanego ucznia;

e) podjecie dziatan wobec agresorow, w tym zastosowanie srodkéw dyscyplinujgcych
zgodnie ze Statutem Szkoty i rodzajem przewinienia;
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f) powiadomienie policji, gdy sprawa jest powazna, zostato ztamane prawo lub sprawca
nie jest uczniem szkoty i jego tozsamos¢ nie jest nikomu znana;

g) jesli mimo zastosowanych dziatan, niepozadane zachowania nadal majg miejsce,
przekazanie informacji do sadu rodzinnego z podejrzeniem demoralizacji
maftoletniego.
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